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Introduccion.

La valoracion del riesgo institucional es fundamental en la identificacion y analisis
de los riesgos que enfrenta el COSEVI para la consecucién de sus objetivos, por lo
que, es deber del jerarca y los titulares subordinados el establecimiento,
mantenimiento y perfeccionamiento del sistema de control interno institucional, de
acuerdo a lo estipulado en la Ley General de Control Interno, N°8292 y a sus

respectivas normas.

Desarrollar y mantener un estilo de gestion abierto hacia mecanismos y procesos
que mejoren continuamente el desarrollo del sistema de control interno institucional,
ya que son necesarios para su control y mejora continua, razén por la cual, la Unidad
de Planificaciéon Institucional desarrolla el presente instructivo de aplicacién de la
herramienta de valoracién del riesgo institucional, que oriente el funcionamiento del
Sistema Especifico de Valoracion de Riesgo Institucional (SEVRI), de modo que la
informacion resultante sea confiable, relevante, pertinente y oportuna; asi como,
comunicada a la administracién activa en la forma y plazo requeridos por los sujetos

interesados.

El instructivo consta de diez etapas, desarrolladas de tal forma que, cada una
proporciona los insumos necesarios para que se utilicen como parte de la ejecucion
de la herramienta de valoracién del riesgo institucional, en la que se segrega el
documento. Todos los términos estan ajustados a la Ley 8292 en sus articulos 14,
18, 19 y lo que consta en las Directrices del Sistema Especifico de Valoracion de
Riesgo (SEVRI).

La evaluacion del riesgo institucional es un componente esencial para la
identificacion y analisis de los riesgos que enfrenta el COSEVI en el cumplimiento
de sus objetivos. Por ello, corresponde al jerarca y a los titulares subordinados
asegurar el establecimiento, mantenimiento y mejora continua del sistema de control
interno institucional, conforme a lo dispuesto en la Ley General de Control Interno,

N° 8292. Es necesario promover una gestion orientada hacia mecanismos y
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procesos que favorezcan la mejora constante del sistema de control interno, dado

que estos son clave para su supervision y evolucion.
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Objetivo

El objetivo es establecer los lineamientos para la aplicacion de la herramienta de
valoracion del riesgo institucional, a fin de utilizar una metodologia que permita
realizar una evaluacidn precisa y efectiva del riesgo. Esta metodologia debe
posicionar a la institucion en un nivel de riesgo aceptable, garantizando al mismo

tiempo el cumplimiento razonable de sus objetivos institucionales.

Objetivo Especifico

Desarrollar una metodologia que defina los parametros aprobados por la institucion
para la valoracidon de riesgos, fomentando su mejora continua. Proporcionar una
guia clara para el proceso de evaluacion de riesgos, y asegurar la disponibilidad de
informacion que permita la adopcion de medidas oportunas para gestionar aquellos
riesgos identificados que puedan comprometer el cumplimiento de los objetivos

institucionales.

Alcance

Este instructivo se constituye en una herramienta de referencia a nivel institucional,

aplicable en la valoracién de riesgos de todos los procesos del COSEVI.

Responsables

o Jefatura Superior: Es el superior inmediato del titular subordinado de la
unidad organizacional que recibe la valoracion del riesgo, para la toma de
decisiones a nivel estratégico y su planificacion; con el propdsito de dotar de
recursos para la atencion de los riesgos identificados, asi como brindar
seguimiento para el cumplimiento de los planes de accién.

e Titulares subordinados: Jefaturas de Direcciones, Departamentos,
Unidades y encargados de procesos con puestos de jefaturas segun relacion
de puestos institucional, de lo contrario sera responsabilidad directa de la

jefatura inmediata de la unidad organizacional al que pertenece el proceso.

Son los responsables de la aplicacion de la valoracién de riesgo de acuerdo ~




MINISTERIO DE
° OBRAS PUBLICAS | 5e'cosTa rica f COSEVI
a los objetivos de los procesos a su cargo y la implantacion de acciones que
generen una seguridad razonable en el cumplimiento de los objetivos
institucionales. Asimismo, son responsables ante la autoridad superior
inmediata, de los riesgos inherentes determinados en la valoracion de riesgo
en su area de competencia. Les corresponde realizar la debida divulgacion a
sus colaboradores de los resultados del proceso de valoracion de riesgo, la
normativa relacionada, las instrucciones y el Marco Orientador vigente; asi
como, su seguimiento continuo, establecimiento de planes de mejora y
comunicacion de los cambios que puedan sufrir los riesgos identificados en
los procesos de sus unidades organizacionales, como parte de la dinamica

intrinseca en su funcién diaria.

Unidad de Planificaciéon Institucional: apoyar el proceso, liderando la
implementacion, seguimiento, evaluacion y perfeccionamiento del Sistema
de Valoracion de Riesgo. Ademas, es responsable de supervisar que la
informacién sobre riesgos sea oportuna y sisteméatica en el COSEVI; asi
como, recopilar los datos de los riesgos institucionales, con el fin de utilizarlos

para la toma de decisiones estratégicas.

Valoracién del riesgo

Para realizar la valoracion del riesgo institucional se utiliza la normativa para
este fin, referente a la Ley General de Control interno N°8292, las Normas de
Control Interno para el Sector Publico, la Directrices del Sistema Especifico
de Valoracién del Riesgo Institucional; asi como, el Marco Orientador del
SEVRI vigente. Se establece la siguiente estructura, que contiene las etapas
indicadas en la normativa y se encuentran incluidas en la distribucion de la

herramienta de valoracion del riesgo institucional:

Aspectos generales de la valoracion del riesgo
» Definiciones: Los términos necesarios para comprender la valoracion

del riesgo.
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» Revision de procesos: Es la evaluacion que cada jefatura debe realizar

a sus procesos, para que sean incluidos en el estudio de valoracion
del riesgo.

2. Riesgo inherente

» Identificacion del riesgo: Es definida como la primera accién para la

aplicaciéon de valoracion del riesgo y consta de establecer los riesgos
en eventos, causas y consecuencias.

« Analisis del riesgo: Es medir la posibilidad de ocurrencia e impacto que

pueden ocasionar a los objetivos los riesgos evaluados, con el fin de

obtener los niveles de riesgo inherente.
3. Riesgo Residual

« Evaluacién del riesgo: Se evaluan los controles existentes para la

obtencion_de los niveles de riesgo residual y asi priorizar la atencion
de los riesgos que pueden tener una mayor afectacién al cumplimiento

de los objetivos.
4. Administracion del riesgo

« Tratamiento del riesgo: Una vez identificados los riesgos relevantes,

se deben generar planes de mitigacion que brinden una seguridad

razonable en el cumplimiento de los objetivos institucionales.
5. Seguimiento del riesgo

» Revisién del riesgo: Cuando se tienen establecidos planes de

mitigacion, se tienen que brindar diversos seguimientos con la
finalidad de generar la seguridad razonable que se busca en las
diferentes valoraciones del riesgo.

6. Documentaciéon y comunicacién

» Documentacién del riesgo: Consta de todos los documentos que se

generan y deben estar resguardados en un espacio en los dispositivos
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digitales con los que cuenta las diferentes unidades organizacionales,
evidenciando la aplicacidon y seguimiento de los riesgos.

« Comunicacion del riesgo: La comunicacién que debe gestionar cada

uno de los titulares subordinados a los diferentes sujetos interesados.
7. Evaluacién de la aplicacion de la valoracién del riesgo

+ Medicién de efectividad del proceso: Para garantizar una mejora

continua en la aplicacion de la valoracidén del riesgo, se realiza una
evaluacion de la aplicacién, con el fin de obtener informacion para

analizarla y ajustarla.

Es fundamental destacar que, conforme al articulo 10 de la Ley General de Control
Interno N° 8292, recae sobre las jefaturas la responsabilidad de realizar la
valoracion del riesgo institucional y de implementar planes de mitigacion, con el fin
de evitar que dichos riesgos se materialicen y afecten el cumplimiento de los
objetivos institucionales. Asimismo, corresponde a los titulares subordinados
comunicar los resultados de la herramienta de valoracion del riesgo institucional a
su superior jerarquico, con copia a la Unidad de Planificacién Institucional, para

garantizar el seguimiento adecuado.

1. Aspectos generales

Etapa 1: Definiciones

Dentro de los aspectos a considerar en la valoracion de riesgo, se definen los
siguientes insumos establecidos dentro de la Directrices Generales para el
Establecimiento y Funcionamiento del Sistema Especifico de Valoracion del Riesgo
Institucional (SEVRI), el Marco Orientador del SEVRI, la herramienta de valoracion
del riesgo del Consejo de Seguridad Vial (COSEVI):

Acciones de mitigacion del riesgo: Son las acciones evaluadas por las jefaturas
de la institucién con el fin de mitigar los riesgos identificados y evaluados como
relevantes, segun lo establecido en el Marco Orientador del SEVRI, mismas que

deben ser concretas y detalladas para poder dar seguimiento a su atencion.
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Autoevaluacién de controles existentes: Identificacion, analisis y evaluacion de
los controles clave asociados a los riesgos identificados. Estos controles son los
que se han desarrollado en el tiempo, con la finalidad de evitar la ocurrencia de un

riesgo potencial.

Causa: Acontecimientos o circunstancias concretas, que existen en el ambiente y

que producen incertidumbre.

Controles de la herramienta: Se incorporan dentro de la herramienta de
administracién, controles que son marcados en rojo dentro de la herramienta, que
permiten verificar que todo este completo segun lo normado en el marco orientador

y en este instructivo.

Consecuencia: Conjunto de efectos derivados de la ocurrencia de un evento

expresado cualitativa o cuantitativamente, sean pérdidas, perjuicios, desventajas.

Cronograma de Cumplimiento: Esta compuesta de una fecha de inicio (fecha
estimada de inicio para el cumplimiento del plan de accion) y la fecha fin (Fecha

final estimada para el cumplimiento del plan de accion).

Descripcion de controles: Explicacion de los controles actuales que aplica la

administracién para mitigar los riesgos evaluados.

Estructura del riesgo institucional: Listado de los diferentes riesgos
caracterizados por grupos, corresponde a la estructura de riesgo definida como

riesgos generales y factores del riesgo.

Evento: Incidente o situacién que podria ocurrir en un lugar especifico en un

intervalo de tiempo particular.

Evitar: Cuando se decide no proceder con la actividad que tiene probabilidad de

generar el riesgo operativo identificado y evaluado con la métrica establecida.

Factor de riesgo: Manifestacion, caracteristica o variable mensurable u observable

que indica la presencia de un riesgo, lo que provoca o modifica su nivel.
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Herramienta de valoracién del riesgo institucional: Herramienta de apoyo para
la administracion de la informacidn necesaria para la gestion y documentacion que

utiliza y genera la valoracion del riesgo.
Impacto: Medida cuantitativa o cualitativa, de la consecuencia de un riesgo.

Madurez del Control: Nivel en que se pueden clasificar los controles existentes, de

acuerdo al valor o puntuacion otorgada.

Nivel de riesgo Inherente: Grado de exposicion al riesgo que se determina a partir
del analisis de la probabilidad de ocurrencia del evento y del impacto o magnitud de
su consecuencia potencial sobre el cumplimiento de los objetivos de los procesos,

permite establecer la exposicion del riesgo.

Nivel de Riesgo Residual: Es el riesgo que queda cuando las técnicas de
administracién del riesgo han sido aplicadas o después de considerar el efecto de

los controles.

Plan de Accién: Son las acciones o medidas establecidas, para mitigar la
materializacion de riesgos. Estos planes de accion deben contener su cronograma

de cumplimiento y responsables.

Probabilidad: Medida o descripcion de la posibilidad de ocurrencia de un incidente

o0 evento.

Reducir: Cuando se decide tomar medidas, nuevas o adicionales, con el propdsito
de reducir la probabilidad de ocurrencia y/o el impacto del riesgo operativo

identificado y evaluado.

Responsables de planes de mitigacion: Miembros encargados de la elaboracién
y ejecucion de los planes de accion correctivos, aprobados y comunicados por las

jefaturas de las unidades organizacionales.

Riesgo: Probabilidad de que ocurran eventos que tendrian consecuencias sobre el

cumplimiento de los objetivos fijados.
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Transferir: Ceder o compartir parcial o totalmente el riesgo con un tercero, ajeno a
la institucion. Particularmente importante en el caso de los riesgos operativos que

afectan de manera externa.

Tratamiento para administrar riesgos: Consiste en la evaluacién y seleccion de

las opciones o técnicas para el tratamiento del riesgo.

Etapa 2: Revision de los procesos

El responsable de los procesos realiza la evaluacion de estos en su unidad
organizacional de manera anual, con el fin de que se encuentren actualizados para
integrarlos en la valoracion del riesgo en su aplicacion institucional, para ello se

realizara lo siguiente:

e Evaluacién de los procesos de la unidad organizacional aprobados
técnicamente por la Unidad de Planificacién Institucional.
e Actualizaciéon de los procesos existentes y/o levantamiento de nuevos

procesos, de previo a la ejecucion de la valoracion del riesgo institucional.

Esto debido a que, la informacion de los procesos va a ser un insumo para la

valoracion del riesgo, tal como se dispone en la herramienta de administracion

Tal como se muestra, primeramente, se incorpora dentro de la herramienta de
administracion el “Coédigo del Proceso” de la unidad organizacional que se esta
evaluando y que cuente con la aprobacidn técnica previa de la Unidad de

Planificacion Institucional. De la manera que se muestra en el cuadro 1:

Figura N°1: Seleccioén del proceso en la herramienta de valoracion del riesgo

Caodigo del Proceso: omam

C5W-10-002 |
C5W-10-004
C5V-10-005
C5V-10-008
CsWv-10-007
CSWv-10-008
C5Y-10-003 F

Fuente: Herramienta de valoracion del riesgo, COSEVI (2024).
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/x f/ Se mostrara automaticamente el nombre del proceso, unidad organizacional y
//f objetivo general del proceso, tal como se muestra en el cuadro 2:
- Figura N°2: Informacion general del proceso

Cédigo del Proceso: CSV-10-099 Fecha de Elaboracion: 1/11/2024

IN[o]p[o](=Xe SISl (o]=E{oll Promocidn de la Valoracion del Riesgo Institucional

SLHIGEGROIGENIFLEWGIGEN DE - Unidad de Planificacion Institucional

LCTOISEELEERINN Direccion Ejecutiva

Promover la valoracion del riesgo institucional asociadas a los procesos y proyectos de
(Ol N R ETEINC IR oI eIol=I{o M inversion publica definidos por la administracion activa, con la finalidad de ubicar a la
institucion en un nivel de riesgo aceptable

Fuente: Herramienta de valoracion del riesgo, COSEVI (2024).

Esta informacion se puede verificar en la ficha de proceso previamente aprobada

posteriormente se coloca la fecha de elaboraciéon del documento, donde se colocara

en el formato “dd/mm/aa”, generando la fecha de elaboracion del documento.

Finalizada esta seccion, se procede con las etapas de identificacién y

documentacion, que se mencionan a continuacion.

2. Riesgo Inherente

El riesgo inherente es la combinacion de la probabilidad de que ocurra un evento y

el impacto que podria tener este de materializarse, generando un valor

correspondiente al riesgo antes de evaluar los controles y esta conformado por la

identificacion, analisis y documentacién de los riesgos.

Etapa 3: Identificacién de riesgos

Primera actividad del proceso de valoracion del riesgo, que consiste en la

determinacién y la descripcion de los eventos ocasionados por causas de indole
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interno y externo, que pueden afectar de manera significativa el cumplimiento de los

objetivos fijados.

Para comenzar con la identificacion de los riesgos, se valoran las actividades
contempladas en el proceso, con el fin de identificar los riesgos en cada una de

ellas.

Una vez definidas las actividades y fases, se van a clasificar en riesgos generales y
factores del riesgo en una estructura previamente establecida por la institucion en
el la estructura de riesgo, la cual, permite dividir estos en clases o categorias, para

agrupar los riesgos y que sirvan para la toma de decisiones institucional.

En el anexo 8.2, se muestra la estructura y factores del riesgo institucional
considerado por la administracién. En esta etapa se identifican los riesgos, los que
se definen como el potencial de pérdida producida por fallas en los procesos
internos, personas y sistemas; asi como, de aquellas originadas en factores

externos, fuera del control institucional.

Cuando son identificados los riesgos en las actividades de los procesos se

considera lo siguiente:
Riesgo = Evento + Causa + Consecuencia

El riesgo se segrega de esta manera para poder hacer el analisis correspondiente
y valoraren forma individual cada una de estas variables. A continuacion, se detalla

cada una de ellas:

e Evento: Situacion que puede suceder (es algo que podria pasar y no algo
gue este sucediendo) en un lugar determinado en un tiempo dado y que
ocasiona una afectacion en el cumplimiento del objetivo de la unidad
organizacional. Para identificar un evento se hace la pregunta a la actividad

¢qué puede ocurrir que afecte el cumplimiento del objetivo?
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e Causas: Situacion que ocasiona el evento y se puede identificar como una
debilidad de la gestion, esta puede ser de indole interna o externa y se
identifica haciendo la pregunta ¢por qué puede ocurrir el evento?

e Consecuencia: Es de suscitarse el evento, que podria ocasionar al objetivo,
y verificar el impacto financiero, humano y operativo, y se hace la siguiente

pregunta ¢Cuales son los efectos que puede ocasionar el evento?

En el siguiente cuadro, se detalla la manera que completa la identificacion de

riesgos, siguiendo la metodologia anteriormente explicada:

Figura N°3: Ejemplo identificacion del riesgo.

O Matriz 1 IR CSV-10-099 Unidad organizacional

@ Matriz 2
(GTNTTEREIIHINERG] Promocion de la Valoracion del Riesgo Institucional Agrupacion afin

@ Matriz 3

Promover la valoracion del riesgo institucional asociadas a los procesos y proyectos de inversion plblica definidos por la administracion

: Objetivo del proceso - . P,
. Matriz 4 ! p activa, con la finalidad de ubicar a la institucion en un nivel de riesgo aceptable

Fecha de elaboracion

Actividad Riesgo general Factor del riesgo Evento Causa Consecuencia

Podria suceder que la informacion
consolidada en el informe de

o . Falta de personal de las metas y
jEEcCid) riesgo cofferpa Falta de procedimiento. objetivos planificados.
A6. Elaborar el informe de gestion del SEVRI Riesgo_de_Recurso_Humano Riesgo de errores y omisiones de registro (erresores u omisiones en los datos P ) p
- - a 3 Falta de respusta de las diferentes unidades (Informacién insuficiente para la
exiraidos de las herramientas !
organizacionales. correcta toma de decisiones.

suministradas por las diferentes
unidades organizacionales.

Fuente: Herramienta de valoracion del riesgo, COSEVI (2024).

Etapa 4: Analisis de riesgo

Esta etapa consiste en medir la probabilidad de ocurrencia y el impacto del evento,
con el propésito de conocer el riesgo inherente de cada una de las actividades. Su
estimacion se realiza multiplicando estos factores, de acuerdo con el siguiente

detalle:
Riesgo inherente = Probabilidad * Impacto

Para realizar el analisis de probabilidad, se van a considerar las causas, entre mayor
cantidad de causas o0 que estas se repitan continuamente, esto va a hacer que su
probabilidad aumente, ubicandola en cinco niveles, baja, moderada ocasional,
probable y constante; segun lo que muestra el cuadro N°1 Calificacion del nivel de

probabilidad asociado al riesgo.
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//fff Cuadro N°1 Calificacion del nivel de probabilidad asociado al riesgo
//f Valor Color Estado Descripcion
. Muy Improbable (Menos del 5%
. 1 Baja de probabilidad)
Improbable (5% - 20% de
° - Moderada | probabilidad)
3 Ocasional Posible (21% - 50% de
probabilidad)
Probable (51% - 80% de
4 Probable | 1 bilidad)
5 Constante Muy Probable (Mas del 80% de
probabilidad)

Fuente: Marco Orientador del SEVRI v03, COSEVI (2024).

En el caso del impacto, se va a tomar como referencia la consecuencia, entre mas

afectacion tenga la consecuencia, el impacto va a aumentar, colocando este en una

escala de cinco niveles, leve, menor, medio, mayor y critico, segun el siguiente

cuadro:

Cuadro N°2: Calificacion del nivel de impacto asociado al riesgo

Valor Color Estado Descripcion

1 Leve Impacto ~ menor, sin
consecuencias graves

2 Menor Impacto limitado, costos bajos

3 Medio Impacto m(_)derz_ido_,_ costos 'y
consecuencias significativas

4 Mayor Impacto alt(_), costos altos y/o
consecuencias graves
Impacto muy alto, puede poner

5 Critico en peligro la continuidad del
negocio u operacion

Fuente: Marco Orientador del SEVRI v03, COSEVI (2024).
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y alto, tal como se observa en el cuadro 3, la combinacion de probabilidad por

comerno / COSEV!

impacto:

Cuadro N°3: Nivel de criticidad del riesgo inherente

Resultado Color Estado
0-4 Muy bajo
5-9 Bajo

10-15 Medio
16 - 25 Alto

Fuente: Marco Orientador del SEVRI v03, COSEVI (2024).

El riesgo inherente (producto de la probabilidad por el impacto) es el riesgo asociado
a la unidad organizacional evaluada, independientemente de que existan o no

controles implementados para su mitigacion.

Cuadro N°4: Mapa de calor riego inherente

Probabilidad
Baja Moderada Ocasional Probable Constante
1 2 3 4 5

Critico 5
Mayor 4
o
I3
©
Q
E )
o Medio 3
©
©
=
zZ
Menor 2
Leve 1

Fuente: Marco Orientador del SEVRI v03, COSEVI (2024).

Siguiendo con el ejemplo anterior, se determina el nivel de probabilidad T

considerando que existan errores u omisiones de la informacion consolidada, y su

WWW. COSEVI.GO.CR
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impacto, seleccionando un valor en la probabilidad de baja, moderada, ocasional,
probable y constante y un valor para el impacto leve, menor, medio, mayor y critico.
Para ello, se debe referenciar la probabilidad a las causas, entre mayor cantidad de
causas o que una de estas sea recurrente, el valor asignado es constante, caso

contrario, se inclina a una probabilidad baja.

En cuanto al impacto, se valoran las consecuencias establecidas, segun la figura
N°4, incorporando una probabilidad probable y su impacto mayor, resultando esta
combinacion como un nivel de riesgo inherente alto, tal como se presenta a
continuacion:

Figura N°4. Ejemplo analisis de riesgo
Vﬁ\ Soguriad Via

Matriz 1 (Riesgo Inherente) COSEVI

@ Ma NN - \/-10-099 dad organizaciona DE - Unidad de Planificacion Institucional

LB Promoci6n de la Valoracion del Riesgo Institucional Agrupacion a Direccién Ejecutiva

sstitucional asociadas a o ectos de inversion piblica definidos por la administracion

il Promover la valoracion del riesgo institu S procesos y proys 1 de noviembre de 2024
activa, con la finalidad de ubicar a la institucion en un nivel de riesgo aceptable

Nivel de Riesgo
Inherente

Actividad Riesgo general Factor del riesgo Evento Causa Consecuencia Probabilidad | Impacto

A6. Elaborar el informe de gestion del SEVRI Riesgo_de_Recurso_Humano Riesgo de errores y omisiones de re amia|  Probade Mayor

Fuente: Herramienta de valoracion del riesgo, COSEVI (2024).

3. Riesgo residual

Es el riesgo que queda después de que se le ha aplicado controles o acciones para
alterar su probabilidad o impacto y se calcula realizando una evaluacién de los
controles que actualmente se tienen planteados y el valor del riesgo inherente,

dando como resultado el riesgo residual
Riesgo inherente x Control evaluado = Riesgo residual

Corresponde a aquel riesgo definido una vez evaluados los controles, pues es el
producto del riesgo inherente por la calificacién de los controles para la atencion del
riesgo, dando como resultado un nivel de riesgo muy bajo, bajo, medio o alto, segun

se muestra a continuacion, en la etapa 5 de evaluacion del riesgo.
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Cuadro N°5 Escala de madurez de controles

Escala para medir madurez de los controles existentes

Clasificacion Descripcion Valor del control

No hay controles definidos, no se han disefado o existe pero no se
aplican. Esta situacion se califica como "no confiable" y se

caracteriza por un entorno impredecible, no se aplican las actividades
de control.

Los controles no alcanzan un estandar aceptable, dado que existen
muchas debilidades o deficiencias. Los controles no suministran una
Control Débil |garantia razonable de que los objetivos seran alcanzados. Las 3
actividades de control existen y estan disefadas, pero no se aplican
en forma apropiada y no estan adecuadamante documentadas.

Sin Controles 4

Los controles son buenos, pero se identifican alguanas debidilidades

Control que Nno representan una exposicion seria al riesgo y por lo tanto se >
Adecuado pueden mejorar para tener una garantia razonable de que los
resultados seran alcanzados.
Los procesos de control son fuertes y estan operando
apropiadamente, suministrando un nivel razonable de garantia de que
Control los objetivos estan siendo alcanzados. A esta situacion también se le 1

Satisfactorio [denomina de "Control Supervisado" en la que existen controles
estandarizados con pruebas periddicas de disefio y operacion
eficaces, con presentacion de informacion a la jefatura.

Fuente: Marco Orientador del SEVRI v03, COSEVI (2024).
La evaluacion de controles esta orientada en analizar si el ambiente de control con

que cuenta actualmente la Institucion y que permite minimizar la consecuencia
(impacto) y/o la probabilidad detectada a partir de la evaluacién del riesgo absoluto

(inherente).

La evaluacion de los controles debe estar integrada con los procesos de

mejoramiento y perfeccionamiento del sistema de control interno de la Institucién.

Una vez establecidos los niveles de efectividad de los controles, se considera el

nivel de riesgo inherente y se ubica el nivel de riesgo residual en el siguiente cuadro.

Cuadro N°6: Nivel de criticidad del riesgo residual

Resultado Color Estado
1-8 Muy bajo
9-18 Bajo
19-50 Medio
51-100 Alto

Fuente: Marco Orientador del SEVRI v03, COSEVI (2024).
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/x / Cuadro N°7: Mapa de riesgo residual
/ f
/ Mapa de calor riesgo residual
ra
Sin control 4
Control débil 3

Madurez de conrol

Control adecuado 2

Control satisfactorio 1

Riesgo nherete
Fuente: Marco Orientador del SEVRI v03, COSEVI (2024).

Con el resultado del riesgo residual, podemos interpretar la prioridad de los riesgos
y su nivel de afectacion y probabilidad de ocurrencia, por lo que, a los riesgos
medios y altos, se les deben plantear acciones para su mitigacion, con actividades
concisas Yy realizables. En cuanto a los riesgos muy bajos y bajos, se le debe dar

seguimiento, en caso de algun cambio en su entorno.

Figura N°5: Ejemplo Evaluacion de controles

DE - Unidad de Planificacion
Institucional

. Matriz 1 O] CSV-10-099 Unidad Organizacional

@ Matriz 2
NI BIEL EIGIEES Promocion de la Valoracion del Riesgo Institucional PCOTEWGIERT Direccion Ejecutiva

@ Matriz 3

Promover la valoracién del riesgo institucional asociadas a los procesos y proyectos de inversién piblica

definidos por la administracion activa, con la finalidad de ubicar a la institucion en un nivel de riesgo aceptable et B @ EARERIE| 1 de rovembre de 2024

. Matriz 4 Objetivo del proceso

Actividad Causa Descripcion de controles Clasificacion Nivel de riesgo residual
Falta de personal capacitado. Tiene una estructura definda enla cual se ubica la Unidad de
- Falta de procedimiento. Planificacion Institucional. .
A6-Elaborar elirforme de gestion del SEVRI Fala de respusta de las dierentes uidades |Se tiene uninstucivo y Marco Orientador para basar el acciorar de fa Coniroladecuado beds
organizacionales. informacion.

Fuente: Herramienta de valoracion del riesgo, COSEVI (2024).

4. Administracion del riesgo

Etapa 6: Tratamiento de riesgo

Una vez priorizados se van a verificar si el riesgo debe generar un plan de accién o

no verificando en la herramienta donde indica si “Requiere plan de accién” o “no
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en caso de que se indique que se debe generar plan de accién, la unidad
organizacional debe realizar una evaluacién de las opciones para tratarlos (evitar,
transferir, mitigar y aceptar) y seleccionar la mas adecuada para lograr minimizar la

materializacion del riesgo.
La evaluacion de estas opciones debe contemplar al menos lo siguiente:

¢ Relacion costo-beneficio de llevar a cabo cada opcion.

e La capacidad e idoneidad de los entes participantes internos o externos a la
institucion en cada opcion.

e El cumplimiento del interés publico y el resguardo de la hacienda publica.

e La viabilidad juridica, técnica y operacional.

Las opciones para el tratamiento de riesgos se detallan en el siguiente cuadro:

Cuadro N°8: Opciones para administrar o tratar el riesgo

Escala para administrar el riesgo

Medida Descripcién
Evitar Acciones enfocadas en la eliminacién del riesgo, de tal forma que se reduzca totalmente la
incertidumbre utilizando mecanismos de evasion.
. Consiste en compartir con otro los efectos del riesgo, dado que por si solo no se pude hacer frente
Transferir .
de manera efectiva
Mitigar Reducir el riesgo a través de mecanismos de mejora, que permitan variar significativamente entre
9 los impactos
Se cuenta con suficiente capacidad para hacerle frente a los riesgos, se debe adoptar esta medida.
Aceptar Normalmente implica contar con reservas de contingencia para utilizarlas en caso de materializacion
del riesgo.

Fuente: Marco Orientador del SEVRI v03, COSEVI (2024).

Elaboracion e Implementacion de Planes de Accion

Una vez seleccionada la opcion o técnica para tratar el riesgo, las jefaturas de las
unidades organizacionales deben asociarla con la elaboracion de un plan de accion,
del cual son responsables de su ejecucion y en donde se deben determinar fechas

estimadas de cumplimiento, de tal forma que, mediante este plan se documente el
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compromiso para llevar a cabo las acciones, para una eficiente administraciéon de
los riesgos de COSEVI. Cuando se vayan completando los espacios del plan de
accion, se van eliminando los espacios en rojo que se marcaron cuando la
herramienta determind que se requiere un plan de accion; por lo que se debe
completar en su totalidad lo planes de accién que la herramienta determine para

gestionarlos.

Los planes de accion deben comunicarse al superior jerarquico y a la Unidad de
Planificacion Institucional, tal como se indica en la etapa 9 sobre comunicacion del

riesgo.

Con la informacion que se genera en la etapa de Analisis del riesgo, es
responsabilidad de las jefaturas plantear las acciones correspondientes; en el
ejemplo siguiente se muestra la manera de como debe documentarse el tratamiento
para administrar riesgos y la documentacion de las medidas de accion propuestas

en la herramienta de valoracion del riesgo institucional:

Figura N°6: Ejemplo administracion del riesgo

Requiere plan . » Cronograma de cumplimiento
q P Tratamiento del riesgo Evento Plan de accién p: (s) — -
de accion Fecha inicio Fecha fin

Realizar un procedimiento que contenga la aplicacion y el seguimiento,
que considere el instructivo y Marco orientador, para ello realizara o
siguiente
Se revisala informacin y pasos que se realiza para documentarlos.

la 6n en el form:

Podria suceder que la informacion
consolidada en el informe de valoracion del
Requiere plan de . fiesgo contenga erresores u omisiones en Bryan Acufia Chavarria

accion los datos extraidos de las heramientas |3 Dennias Ruiz Hidalgo
! Se remite el procedimiento al analista UPI, para que sea revisado y se
suministradas por las diferentes unidades

hacenlos ajustes que sean consdierados.
organizacionales. .

Se remite oficio para la aprobacion con la diferentes firmas.
Se comunica el aprobado.

Fuente: Herramienta de valoracion del riesgo, COSEVI (2024).

1/11/2024 23/12/2024

5. Seguimiento del riesgo

Etapa 7: Revision del riesgo

El monitoreo de los riesgos es muy importante al igual que la efectividad de las
medidas de control, debido a que sirve para asegurar que el cambio de
circunstancias no altera las prioridades de los riesgos, ya que pocos riesgos tienen

la facultad de permanecer estaticos.

La revision periodica del riesgo es primordial para asegurar que el plan de

administraciéon permanece relevante. Los factores que afectan la posibilidad y
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consecuencia de un resultado pueden cambiar, asi como, los factores que afectan
la oportunidad, conveniencia o costo de las diferentes opciones de tratamiento. La

revision es una parte integral del plan de tratamiento del riesgo.

Para una adecuada gestion, las jefaturas deben realizar el monitoreo continuo de
las actividades propuestas para mitigar los riesgos, lo cual, permite a su vez,
detectar y corregir oportunamente deficiencias o identificar cambios en el nivel del

riesgo. En la revision o seguimiento, se debe dar seguimiento al menos, a:

¢ Nivel de criticidad del riesgo.
e Causas del riesgo.
e Grado de ejecucion de las opciones o técnicas para tratarlos.

e Eficacia y eficiencia de las opciones.

Se debe establecer por parte de las jefaturas un seguimiento cuatrimestral de
manera continua y puntual a los planes oficialmente comunicados, en la ejecucion
de los planes de accion que sirven como base para mitigar los efectos de los riesgos
relevantes, con el fin de llevar el riesgo institucional a un nivel de aceptabilidad y
asi, contribuir al cumplimiento de los objetivos organizacionales, de una manera

efectiva a través del tiempo.

La revision de riesgos debe ejecutarse de forma continua por parte de las jefaturas
y la informacion que se genere en esta actividad debe comunicarse a los sujetos

interesados, de manera tal que sea insumo para:

e Elaborar los reportes del SEVRI.

e Servir de base para el establecimiento de las actividades de control del

sistema de control interno institucional.

¢ Integrarse a los planes institucionales operativos y planes de mediano y largo

plazo, segun corresponda.

e Ejecutarse y evaluarse de forma periddica en cada proceso.
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En la herramienta de valoracién del riesgo institucional, se habilita un espacio para
los seguimientos, el cual, se va a solicitar por la Unidad de Planificacion Institucional
a las jefaturas, de manera cuatrimestral, de acuerdo al formato establecido. Este va
a funcionar para que cada unidad organizacional pueda establecer el monitoreo de
los riesgos e ir atendiendo los planes de mitigacion propuestos.

Figura N°7: Ejemplo seguimiento de riesgo

Planes de accién Primer seguimiento Segundo seguimiento Tercer seguimiento Estado

Realizar un procedimiento que contenga la aplicacion y el
seguimiento, que considere el instructivo y Marco orientador,
para ello realizara lo siguiente:

Se revisa la informacion y pasos que se realiza para |Se documenté la informacion en el
documentarlos. formato de procedimiento y se va a
Se documenta la informacién en el formato de procedimiento. pasar a la UPI para su revision y
Se remite el procedimiento al analista UPI, para que sea |aprobacion.

revisado y se hacen los ajustes que sean consdierados.

Se remite oficio para la aprobacién con la diferentes firmas.
Se comunica el procedimiento aprobado.

Fuente: Herramienta de valoracion del riesgo, COSEVI (2024).

Se remiti6 procedimiento para la
aprobhacion correspondiente y se
van a esperar ajustes o aprobacion.

Se aprueba procedimiento y se

. . : Atendida
comunica a los sujetos interesados.

Lo referente a la revisién continua dentro de la herramienta se utiliza para realizar
un monitoreo constante, sobre el cumplimiento de las medidas de accion propuestas

por la administracion activa.

6. Documentacion y comunicacién

Etapa 8: Documentacion de riesgo

Las jefaturas como responsables de la aplicacion de la herramienta de valoracion
del riesgo institucional, son los encargados de generar la informacion necesaria para
obtener los resultados de la identificacion, analisis de los riesgos institucionales,
tanto de fuentes internas como externas, consideradas relevantes para la

consecucion de los objetivos de la institucion.

Una vez aplicada la herramienta y obtenida la informacion de la valoracién, se debe
resguardar esta de manera digital o fisica como evidencia de su aplicacién y para
dar el correspondiente seguimiento. Esta documentacion también debe estar
archivada en el lugar propuesto para estos efectos por la unidad organizacional,
denotando el cumplimiento o grado de avance de cada una de las acciones

propuesta, para mitigar los riesgos respectivos.
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Los documentos generados se consideran como un insumo para:

a. Guiar la toma de decisiones a nivel operativo y estratégico, a fin de
determinar la aceptabilidad o plantear nuevos tratamientos para una
adecuada administracion de los riesgos.

b. Continuar con la aplicacion de la herramienta y seguimiento que permitan
a mediano o largo plazo, realizar analisis cuantitativos de la posibilidad de

ocurrencia y la materializacion de los riesgos.

Ademas, la informacion generada del riesgo debe ser un insumo para la
planificacion de las actividades de las unidades organizaciones; para ello, debe
consultarse periodicamente para orientar las acciones y gestiones, con el fin de

lograr la ejecucion de las acciones para la mitigacion de los riesgos.

Etapa 9: Comunicacién de riesgo

Posterior a la documentacion del riesgo se debe remitir mediante oficio formal a la
Unidad de Planificacién Institucional la herramienta de valoracion del riesgo
institucional completa con todos los requerimientos establecidos en este documento
y la firma respectiva del funcionario que la elabora y de la jefatura de la unidad
organizacional responsable de su aprobacién, en la totalidad del documento, de
manera tal que sea revisada técnicamente, de acuerdo a los elementos de forma

determinados, segun se presenta a continuacion.

Figura N°8: Informacion de comunicacion

Informacién de comunicacion Aprobacién técnica

Elaborado por: Aprobado por Aprobado técnicamente por

Analista

Nombre de Unidad organizacional Nombre de Unidad Nombre de Unidad organizacional

Unidad de Planificacion Institucional

Firma Firma Firma

FET Analista de Ta Unidad de hace constar que Ta
presente Herramienta elaborada, cumple con los requisitos

6 ar, de 6n de
riesgo, segun lo en el Instr \pl de la
Herramienta para la 0 (SEVRH

[COSEVI)”. Se informa que la informacion plasmada y remitida en la
herramienta es responsabilidad del encargado de la Unidad
o

Fuente: Herramienta de valoracion del riesgo, COSEVI (2024).
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La informacion solicitada en la herramienta de valoracion del riesgo institucional se

completa de la siguiente manera:

Elaborado por: Corresponde al funcionario que completa la
herramienta de valoracion del riesgo de la unidad organizacional, este
puede corresponder a la jefatura o funcionario asignado por éste, sin
perjuicio de la responsabilidad que se le confiere a la jefatura como
responsable de la aprobacion del documento.

Aprobado por: Las Jefaturas de Direcciones, Departamentos,
Unidades y encargados de procesos con puestos de jefaturas segun
relacion de puestos institucional, de lo contrario sera responsabilidad
directa de la jefatura inmediata de la unidad organizacional al que
pertenece el proceso. Ademas, tienen la responsabilidad de valorar y
aprobar los riesgos de su unidad organizacional de forma periodica,
conforme a la herramienta de valoracion del riesgo indicada en este
documento; asi como, su seguimiento continuo, establecimiento de
planes de mejora y comunicacion de los cambios que puedan sufrir
los riesgos identificados en los procesos de sus unidades
organizacionales, como parte de la dinamica intrinseca en su funcion
diaria.

Aprobado técnicamente por: La Unidad de Planificacion Institucional
es la responsable de la revisién técnica de la herramienta para la
valoracion del riesgo, de acuerdo a los elementos de forma
establecidos. No obstante, la informacion contenida y sustentada en
la aplicacién de dicha herramienta y las acciones que se deriven de
su gestion, es responsabilidad de la jefatura de cada unidad

organizacional, dado que corresponde asuntos de fondo.

El nombre y firma de los funcionarios que elaboran y aprueban por parte de la unidad

organizacional; asi como, la revision técnica por parte de la Unidad de Planificacién




¥ TRANSPORTES

s MINISTERIO DE /
e RN SarRsTlSChs | c2%Encn / cosEVI

Institucional, se deben plasmar en la herramienta de valoracion del riesgo segun el

formato indicado anteriormente.

En caso de que la herramienta de valoracion del riesgo institucional no cumpla con
los requisitos técnicos establecidos en este documento, la Unidad de Planificacion
Institucional realiza la comunicacion a la unidad organizacional respectiva, con las
observaciones pertinentes, para su valoracion y en caso de requerirse la

actualizacion y remision nuevamente a esta unidad.

Una vez revisado técnicamente la herramienta, las jefaturas de la unidad
organizacional son las responsables de comunicar a su superior jerarquico la
valoracion del riesgo, para la correspondiente toma de decisiones y para
presupuestar las acciones correctivas en el Plan Operativo Institucional; asi como,
enviar copia a la Unidad de Planificacion Institucional, para que esta consolide la
informacion institucional. Esta comunicacion debe ser formal, mediante oficio e
incluir la herramienta de valoracion del riesgo completa y firmada por el o los
responsables de la unidad organizacional y la revision técnica de la Unidad de

Planificacion Institucional.

La Unidad de Planificacién Institucional brinda informacién a los sujetos interesados
internos 0 externos y a la institucion en general, en relacion con los riesgos
institucionales, por medio de informes y presentaciones periddicas tanto a la Junta
Directiva, Direcciones, Departamentos y Unidades, asi como, a los funcionarios que

asi lo soliciten.

Es importante recalcar que la responsabilidad de la informacion contenida y
sustentada en la herramienta de valoracién del riesgo institucional es de cada

jefatura, asi como, la correspondiente documentacion y comunicacion.
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7. Evaluacion de la aplicacion de la valoracion del riesgo

Etapa 10: Medicién de efectividad del proceso

En esta etapa se realiza una evaluacion del proceso de valoracion del riesgo
institucional a las jefaturas, para verificar la efectividad y concordancia con el
quehacer institucional, para lo cual, se aplica una encuesta de acuerdo a criterios
de la Unidad de Planificaciéon Institucional, segun lo establecido en el Marco
Orientador. Esta encuesta contiene preguntas enfocadas al uso y manejo de la
herramienta de valoracion del riesgo institucional, asi como, la estructura del riesgo,
factores del riesgo, y la metodologia empleada durante la aplicacién, con la finalidad

de tener un mejoramiento continuo en el proceso de valoracion del riesgo.
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Anexo

8.1 Herramienta de Valoracion del Riesgo

8.1.1 Herramienta de valoracion del riesgo institucional — Portada

Consejo de
Seguridad Vial
COSEVI

Informacién
General

Herramienta Nombre del Proceso:

Cadigo del Proceso: - Fecha de Elaboracion: _

Unidad Organizacional

Ledll Resultados

Agrupacion a fin

Objetivo general del proceso:
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8.1.2 Anexo 1.1: Herramienta de valoracion del riesgo institucional — Matriz
1(Riesgo Inherente).

() i i h Consejo de
ridad Vial
ﬁ Matriz 1 (Riesgo Inherente) ?u“s'év.’ ’
Objetivo o "
Causa Consecuencia Probabilidad | impacto | NVe! de Riesgo
Inherente

Actividad Riesgo general Factor del riesgo Evento
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8.1.3 Anexo 1.2: Herramienta de valoracion del riesgo institucional — Matriz
2(Riesg_]o Residual).
(o)

Matriz 2 (Riesgo Residual)

Seguridad Vial
COSEVI

Actividad Causa Descripcion de controles

Clasificacion Nivel de riesgo residual
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8.1.4 Anexo 1.3: Herramienta de valoracion del riesgo institucional — Matriz
3(Administracion del Riesgo).

] ] Gonsejo de
Matriz 3 (Adm. De Riesgo) Seguridad Vial

COSEVI

P 0
o
4 Objetivo oceso oraci
Cronograma de cumplimiento
Actividad Re::‘:;:]g':" Tratamiento del riesgo Evento Plan de accion () 9 L

Fecha inicio Fecha fin

Informacién de comunicacién Aprobacion técnica

Elaborado por: Aprobado por:

Aprobado té por:

Analista

Nombre de Unidad organizacional Nombre de Unidad organizacional Nombre de Unidad or

Unidad de Planificacion Institucional

Firma Firma Firma

[FET Analista de Ta Unidad de hace constar que Ta
presente Herramienta elaborada, cumple con los requisitos

técnicos establecidos para la herramienta de administracion de
riesgo, segiin lo establecido en el Instructivo “Aplicacion de la
ra la 6n del Riesgo (SEVRI
COSEVI)”. Se informa que la informacion plasmada y remitida en la
herramienta es responsabilidad del encargado de la Unidad

o]
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Y 8.1.5 Anexo 1.4: Herramienta de valoracion del riesgo institucional — Matriz

/ 4(Revision Continua).

»

Actividad

Matriz 4 (Revisién continua)

Consejo de
Seguridad Vial
COSEVI

Causa

Planes de accion

Primer

dad Org o
Segundo i Tercer seguimiento Estado

Informacién de comunicacion

Elaborado por:

Aprobado por

Nombre de Unidad organizacional

Nombre de Unidad organizacional

Firma

Firma

Aprobacion técnica

Aprobado técnicamente por:

Analista

Nombre de Unidad organizacional

Unidad de Planificacién Institucional

Firma

“El Analista de la Unidad de Planificacion hace constar que la presente
Herramienta elaborada, cumple con los requisitos técnicos establecidos
para la herramienta de administracion de riesgo, segiin lo establecido en el
Instructivo “Aplicacién de la Herramienta para la Valoracion del Riesgo

(SEVRI-COSEVI)”. Se informa que la informacion plasmada y
remitida en la herramienta es responsabilidad del encargado de la Unidad
organizacional.
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8.2 Anexo 2: Estructura y factores del riesgo institucional

Para la clasificacion de los riesgos institucionales se utiliza las siguientes categorias

y subcategorias de riesgos basado en el modelo Protivity.

1. Riesgos de Entorno: Surge cuando hay fuerzas externas que podrian afectar el

cumplimiento de los objetivos institucionales, incluyendo las estrategias que se

definan para el logro de estos.

a. Riesgo geografico: Los aspectos geograficos relacionados con la ubicacion
de las instalaciones, los medios de transporte y comunicacién con ellas, los
servicios de que dispone en la region, impiden el adecuado acceso a los

funcionarios y usuarios de los servicios.

b. Riesgo politico: Los cambios en el entorno politico; como nuevos jerarcas
en las instituciones y en el pais, con concepciones distintas o inciertas respecto
de la gestidn institucional; pueden implicar cambios en la realizacién de las
actividades institucionales y por ende afectar parcial o totalmente, el logro de

los objetivos trazados.

c. Riesgo de injerencia politica en los planes: La injerencia politica en la
programacion de actividades induce a cambios constantes en las metas y en el
destino de los fondos, generando incertidumbre e improvisacion en el personal

clave de la institucion.

d. Riesgo de cambio en el marco juridico: Reforma legales o proyectos de
ley en estudio y agenda de los entes legislativos, afectan el marco juridico

institucional tradicional.

e. Riesgo de catastrofe: Posibilidad que se presenten desastres naturales
(huracanes, terremotos, inundaciones) u otros eventos de impacto como
accidentes, incendios, robos, entre otros, que afectan la ejecucion de las

operaciones de la institucion y pueden provocar un cambio en la programacion,
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objetivos y estrategias de la organizacidn, debido a la necesidad de atender la

emergencia.

2. Riesgos de Recurso Humano: Riesgos cuyas causas provienen de las
caracteristicas, calidad, disponibilidad y nivel de capacitacion de personal de
COSEVLI.

a. Riesgo de errores y omisiones de registro: La inexistencia de controles

cruzados incrementan la posibilidad de error u omision en el registro.

b. Riesgo de poca efectividad en el proceso de reclutamiento y seleccion
del personal: Los mecanismos establecidos por la administracién de recursos
humanos en la organizacion, en relacion con el proceso de reclutamiento y
seleccion, no garantizan disponibilidad de los recursos humanos en el momento,
en la cantidad y la calidad requerida para que la institucion cumpla con sus

objetivos.

c. Riesgo de evaluacién inadecuada de las tareas: Los mecanismos
establecidos por la Administracion para la evaluacion de las tareas del personal,
resultan total o parcialmente ineficientes para determinar la contribucion del

funcionario al logro de los objetivos de los procesos.

d. Riesgo de integracion ineficaz del personal: Los mecanismos
establecidos por la Administracién para lograr la integracion del personal hacia
el logro de los objetivos institucionales (fomento del trabajo en equipo,
divulgacion y promocion de las ideas rectoras de la institucion, integracion del
personal en la formulacion de los planes operativos, entre otros) resultan total o

parcialmente ineficientes.

3. Riesgos que comprometen la gestion ética: La ética como un insumo
importante para la gestion institucional, incorporando los valores institucionales en

los cuales los colaboradores deben basar su accionar.
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a. Riesgo de fraude, falta al deber de probidad y corrupcién: Acciones
fraudulentas ejecutadas sistematicamente por funcionarios de la institucion, que

alteran rutinas de programas en beneficio propio o de terceros.

b. Riesgo de trafico de influencias: Influir directamente o por otra persona, en
un servidor publico, prevaleciéndose de su cargo o de cualquier otra situacion
derivada de su situacion personal o jerarquica con este o con otro servidor
publico, ya sea real o simulada, para que haga, retarde u omita un
nombramiento, adjudicacion, concesion, contrato, acto o resolucion propios de
sus funciones, de modo que genere, directa o indirectamente, un beneficio

economico o ventaja indebida, para si o para otro.

c. Riesgo de clima organizacional: La Administracion no ha dispuesto de los
medios necesarios para canalizar su influencia sobre las actitudes y

comportamiento de las personas y grupos de la organizacion.

d. Riesgo de falta de transparencia: Las actividades no se ejecutan conforme
los procedimientos determinados, no se encuentran escritos y actualizados,
ademas no cuentan con indicadores de gestion para evaluar el desempefio del
proceso (o los indicadores no son apropiados para medir sus objetivos) y la
satisfaccion del cliente, originando problemas de asignacion de responsables y

dificultades para la supervision y control adecuado del proceso.

e. Riesgo de liderazgo ineficaz: Los jerarcas y titulares subordinados no
cuentan con una adecuada percepcion del entorno, ni tienen la capacidad de
influir sobre los demas miembros de la organizacién; no poseen un manejo
adecuado de la organizacion interna o los vinculos apropiados externos, para el

logro de los objetivos institucionales.

4. Riesgos Financieros: Riesgos de que los flujos de ingresos y activos financieros
no se manejen de forma eficiente y efectiva, para maximizar su disponibilidad y uso

racional.
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a. Riesgo de insuficientes recursos presupuestarios: Acceso insuficiente a
recursos financieros o presupuestarios, amenaza la capacidad de la institucion,

de crecer y ejecutar sus objetivos institucionales.

b. Riesgo de extemporaneidad del presupuesto: La no presentacion
oportuna del presupuesto para la aprobacién, tanto a las autoridades internas

como externas, conlleva a sanciones y retrasos en su ejecucion.

c. Riesgo de enfoque en la informacién financiera: presentar informacion
financiera extemporanea o incompleta, con el fin de guiar la toma de decisiones

hacia un fin especifico.

5. Riesgos de Tecnologias de Informacién: Se da cuando la tecnologia de
informacion usada en la Institucién no esta operando segun lo planeado vy, por lo
tanto, no exista una integridad y confiabilidad de los datos e informacion. Ademas,

esta no esta soportando apropiadamente los procesos.

a. Riesgo de canales de comunicacion e informacién: Canales de
comunicacioén ineficaces pueden producir mensajes con errores u omisiones,
por lo que se presentan inconsistencias entre las responsabilidades autorizadas

o los indicadores de gestion establecidos.

b. Riesgo de politicas de comunicacion e informacién: El no establecer
politicas sobre la adquisicion, uso, control y acceso a los recursos de

informacion y comunicacion, origina esfuerzos dispersos.

c. Riesgo de respuesta poco oportuna: Ante la demanda de informacion en
los servicios que brinda la institucion, los plazos de respuesta se extienden
significativamente brindando poco espacio de tiempo para una respuesta
apropiada, ante las instancias correspondientes.

d. Riesgo de obsolescencia tecnoldgica: Las actividades que conducen al
logro de los objetivos de los procesos de la institucion, no se actualizan con la

frecuencia adecuada.
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e. Riesgo de evaluacion inadecuada de la tecnologia organizacional: Las
tecnologias organizacionales contenidas en las actividades no establecen
mecanismos de evaluacion (antes, durante o posteriores al proceso), que
permitan determinar desviaciones respecto de lo autorizado, de manera tal que
los responsables puedan corregir oportunamente las desviaciones y volver el
proceso a su punto de partida, o bien aprobar las mejoras en beneficio del

servicio.

f. Riesgo de insuficiencia de informacion: La insuficiencia de los requisitos
de informacién de entrada en las actividades de la institucion, las metodologias
o técnicas empleadas para los mismos, hacen incurrir a los responsables en
decisiones erroneas o productos finales ineficientes, que deterioran la imagen

de los servicios e incrementan sus costos.

d. Riesgo de limitaciones tecnolégicas para la comunicacién: Conjunto de
riesgos derivados de las limitaciones de los medios de comunicacion que

proveen las instituciones del pais.

h. Riesgo de acceso a la informacidén sensible: El no restringir el acceso a la
informacion (datos o programas) adecuadamente, puede producir el

conocimiento y uso no autorizado de informacion sensible.

i. Riesgo de fraude informatico: Acciones fraudulentas ejecutadas
sistematicamente por expertos informaticos, que alteran rutinas de programas

en beneficio propio o de terceros.

j- Riesgo de insuficiente infraestructura tecnolégica: La Institucion no
cuenta con la estructura tecnolégica de informacion (Hardware, redes, software,
procesos Yy personal) que necesita, para soportar eficazmente los
requerimientos de informacion de los servicios actuales y potenciales de la

institucion, de manera eficaz, con un costo efectivo y bien controlado.
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Pérdida de informacién, manejo inadecuado y archivo, interrupcién de servicios

por fallas en los sistemas.

6. Riesgos de Procesos de Operaciéon y Control: Eventos originados en la fase

operativa, directamente relacionados con las transacciones que se realizan, con los

productos o servicios que se ofrecen y con la existencia y forma de aplicar el control

interno.

a. Riesgo de evaluacion de la gestion: La institucion no dispone de medios
para una evaluacion de los resultados y la traduccion de esas evaluaciones en

mejora a los servicios.

b. Riesgo de asignacidén de recursos: Las actividades no estan dotadas con
los recursos financieros, humanos, tecnoldgicos, de informacion,

infraestructura, equipo, y otros.

c. Riesgo de deficiencia en los servicios: Los servicios que presta la
organizacion no satisfacen los requerimientos del cliente: tramites muy lentos,

procesos engorrosos, excesivos requisitos, entre otros.

d. Riesgo de control interno: Las actividades no han sido evaluadas con base
en la administracion del riesgo, con el fin de determinar las amenazas que
pueden afectar el logro de los objetivos y establecer los mecanismos de control
necesarios, a fin de que el proceso alcance un nivel de riesgo residual

aceptable.

e. Riesgo de improvisacién en la planificacion presupuestaria: La
determinacion de prioridades para la estructuracion del presupuesto no se
realiza sobre la base de diagndsticos técnicos de necesidades, situacion que
afecta la planificacién de las actividades e induce a errores y constantes

modificaciones.

7. Riesgos Estratégicos y de Gestion institucional: Es el riesgo de que la

informacion utilizada para apoyar la ejecucién de los servicios brindados, la

-
-
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generacion de reportes internos y externos sobre el desempefio y la evaluacion

continua de la efectividad del Modelo de Gestién de la Institucidn, no sea relevante

o confiable. Estos riesgos se relacionan con todos los aspectos de las actividades

de creacion de valor para la Institucion.

a. Riesgo de enfoque institucional: La Administracion no ha definido o
divulgado el conjunto de objetivos estratégicos que guiaran el rumbo de la
organizacion en las unidades organizacionales sustantivas, como base para el
disefio de los planes operativos institucionales. El no definir objetivos resta
enfoque a la organizacion, deteriorando su habilidad de orientar los recursos en

su mejor uso alternativo.

b. Riesgo de alineamiento: La Administracion Superior no ha realizado un
analisis de alineamiento de sus planes institucionales con el Plan Nacional de
Desarrollo, a fin de determinar posibles desviaciones y ajustes con respecto a
la politica nacional, situacién que puede implicar descoordinaciones, efectos
presupuestarios e ineficaz asignacion de recursos a la institucion; ademas,

llamadas de atencion de los 6rganos de control externo.

c. Riesgo de estrategia: La Administracion no ha definido o divulgado las
prioridades de accioén (actividades a realizar, productos o servicios a entregar y
destinatarios de esos productos o servicios) para el cumplimiento de los

objetivos.

d. Riesgo de centralizacion en la toma de decisiones: La Administracién no
dispone de los medios necesarios para asignar responsabilidades en los
diferentes niveles jerarquicos para la toma de decisiones, originando cuellos de
botella que inhiben la habilidad institucional de ofrecer servicios eficaces y

eficientes.

e. Riesgo de alineamiento de objetivos: Un proceso de planificacion

estratégica que no vincule los objetivos estratégicos del plan, con la estrategia
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institucional y ésta con los objetivos operativos y sus respectivos indicadores de

gestion, puede producir informacion irrelevante.

8. Riesgo Legal: riesgo derivado de la incapacidad de cumplir con obligaciones
juridicas o reglamentarias. También se origina en caso de gran incertidumbre

respecto a los derechos y obligaciones de las partes.

a. Riesgo de sancion externa y pérdida de imagen ante requerimientos de
informacion: La solicitud inoportuna de informacion por parte de los
responsables a las unidades internas, para atender el cumplimiento de
disposiciones emitidas por la Contraloria General de la Republica, la Defensoria
de los Habitantes, la Sala Constitucional y los Tribunales de Justicia, reduce los
plazos otorgados para su respuesta, incrementando el riesgo de error y el de
incumplimiento de plazos perentorios legales, con los consecuentes efectos

sancionatorios y de imagen para la institucion.

b. Riesgo de prescripcion: La utilizacion de figuras juridicas tales como
recursos de amparo o acciones de inconstitucionalidad como medida dilatoria
de los procesos, podrian generar la prescripcion de los derechos de la
administraciéon ante el tiempo que demora la sala constitucional en su

resolucion.

c. Riesgo de dificultad sancionatoria: Si bien los mecanismos para aplicar
sanciones existen en la organizacion, los mecanismos son lentos y poco

accesibles para quienes deben implantarlos.

9. Riesgos de Infraestructura: La institucion no posea la infraestructura necesaria
para ejecutar eficientemente los servicios que brinda, amenazando la satisfaccion

de los requerimientos de clientes actuales y futuros.

a. Riesgo de dimensionamiento de las instalaciones: La dimension de las
instalaciones con que cuenta la institucion, es inferior a sus necesidades, lo que

origina la dispersion de oficinas en diferentes lugares; o bien, la dimensién es
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superior, lo que posiblemente genere gastos de mantenimiento excesivos para

la capacidad requerida.

b. Riesgo de instalaciones en condiciones inapropiadas: Las instalaciones
en las que se alberga la institucion carecen de las condiciones apropiadas para
la realizacion de los objetivos institucionales (edificios antiguos mal construidos,
ventilacion inapropiada, sin areas verdes o escasas, luz inadecuada o escasa,
servicios basicos obsoletos, dificultad de acceso para el personal y clientes,

entre otros).

c. Riesgo de mantenimiento inadecuado de las instalaciones: El servicio de
mantenimiento que se brinda a la institucidn, es inapropiado induciendo a su

deterioro paulatino en perjuicio de la salud laboral y su vida util.
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